PRIHLASOVACI JMENO?

Prihlasovaci jméno (anglicky username, login) je jméno, které si ¢lovék zvoli nebo dostane, aby se mohl prihlasit do
néjakého systému — tieba do skolniho pocitace, e-mailu, Bakalafli nebo online hry.

‘s Jak se tvofi prihlaSovaci jméno?

e Mdlze to byt kombinace jména a pfijmeni (napf. jana.novakova).
e Nékdy se pouzivaji ¢isla (napr. petr123), hlavné kdyzZ je jméno uz obsazené.
e MizZe obsahovat mala i velka pismena, cisla a nékteré specialni znaky (napf. tecka . nebo podtrzitko _).
e Nepouzivat diakritiku (Carky a hacky — ésrzaié...)
e Mezery se nepovoluji.

() zaleii na velkych a malych pismenech?

Ve vétsiné pripadech nezalezi!

e V emailové adrese je jedno, zda napiSesS jana.novakova@zs-habrmanova.cz nebo Jana.Novakova@zs-
habrmanova.cz

e Pfipfihlaseni do skolniho pocitace také nerozliSujeme, zda napises karel.novak nebo Karel.Novak

e Ve vétsiné systémech se velka a mala pismena nerozlisuji — takZe Petr123 a petrl23 je to samé — pozor,
mluvime o pfihlaSovacim jméné, nikoli o hesle.

eV nékterych systémech se vSak muze rozliSovat Petr123 a petrl23 — jako dvé rlzna jména (je to vsak
vyjimecné.

HESLO

Co je nejdulezité;jsi pri tvorbé hesla?
1. Délka hesla
NejdUlezitéjsi faktor
Cim je heslo delsi, tim obtiZzné&ji se prolomi.
Priklad:
o Pes123 X

e MUjPesChodiKazdyDenNaProchazku!

Doporuceni: alespon 12—16 znakd.

2. Jedinecnost hesla
Pokud utocnik ziska jedno heslo a pouzivas ho vsude, dostane se ke vSsem tvym ucétim.

Spatné: stejné heslo pro e-mail, Instagram i $kolni icet
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3. Nepoutzivat osobni udaje
Do hesla nepatfi:

X jméno

X pfijmeni

Priklad:

e Simona2012 X

X datum narozeni X nazev $koly

> jméno psa nebo kocky

e Rex2020 X

Tyto Udaje Ize ¢asto dohledat na internetu nebo socidlnich sitich.

4. Heslova fraze

Priklad:

X P@s5WO0rd

vevys

VSobotulezdimNaBruslichSKamarady!

Je delsi, |épe zapamatovatelna a zaroven bezpecna.

5. Kombinace riznych znaku

Pouzivej:
mala pismena

velka pismena
Priklad:

o kolojezdimkazdyden

6. Nepouzivat bézna slova

X heslo

X password

¢isla

specidlni znaky

¢ KoloJezdimKazdyDen7!

Utocnici zkouseji nejéast&jsi vyrazy:

X fotbal > 123456

X qwerty

Tyto varianty byvaji prolomeny béhem nékolika sekund.

7. Pravidelné kontrolovat bezpecnost uctl

Heslo nemusi$ ménit kazdy mésic.



Zmeén ho hlavné tehdy, kdyz:
o dojde k uniku dat, ¢ mas podezieni na napadeni uctu.

¢ nékdo heslo zn3,

Zapamatovaci pomticka pro Zaky
% Délka
L ' 4 . e v s rv
2 Jiné heslo pro kazdy ucet
% Zadné osobni udaje
) Heslova fraze
B velka pismena, ¢isla a znaky
3 Zadnd béina slova

E2 Dvoufazové ovéreni

Uklddat hesla do prohlizeée? NIKDY!

Predstav si to jako klice od domu
Kdyz si ulozis heslo do prohlizece, je to podobné, jako kdybys nechal kli¢e zasunuté ve dvefich.
Pokud pouZivas:

o Skolni podcitac, e pocitac v knihovné,

e sdileny notebook, e pocita¢ kamarada,

muZe se k tvym uctdm dostat nékdo dalsi.

Co je na ukladani hesel do prohlizece rizikové?

nékdo mlZe pouZit tvij jiz prihlaseny ucet

pfi krddezi zafizeni mohou byt hesla ohrozena

nékteré Skodlivé programy dokazou uloZzena hesla vyhledat

uzivatel ¢asto zapomene své skutecné heslo, protoze ho nikdy nezadava

Kdy je to obzvlast nebezpeéné?

@ Na skolnim poéitaci @ Na sdileném rodinném zafizeni

@ Na vefejném poéitaci @ Na zafizeni bez zaméené obrazovky
Zapamatuj si!

Webovy prohliZze¢ neni urcen jako hlavni misto pro ukladani dileZitych hesel.



Nejlepsi volbou je:
spravce hesel dvoufazové ovéreni
silné a jedine¢né heslo pro kazdy ucet odhldseni ze sdilenych zafizeni
Pravidlo do Zivota
+ ,,Pokud pocitac pouziva vice lidi, heslo do prohlizece nikdy neukladej.”
Otdazka k diskusi:

Proc je podle tebe pohodli nékdy v rozporu s bezpecnosti? Uved' jeden priklad z bézného Zivota.

PRAVIDLA PRO PRACI S HESLY - shrnutl

e Tvorba bezpecného hesla
o Délka hesla (minimdlné 16 znak{) — pouzivat fradzova hesla
o PoutZiti kombinace pismen, ¢isel a specidlnich znak(
= Velkd i malad pismena
« Cisla
= Speciélni znaky (napf. !, @, #, $)
o Vyhnout se sloviim ze slovniku
e Pravidla pro tvorbu bezpecného hesla
o Nepouzivat osobni Udaje (jména, data narozeni)

= Jména
= Data narozeni — .
Mam rada kopretina.
= Adresy
o NepouZivat stejna hesla pro rGizné ucty M@mr@d@KO0pr3tln@.*F

» KaZdy ucet ma mit jiné heslo
= Nepoutzivat stejné heslo pro vice uctt
e Ochrana hesla M@mr@d@KOpr3tln@.*S
o Pouziti spravce hesel
» Pouziti aplikaci pro spravu hesel (napf. LastPass, 1Password)
» Ukladani hesel bezpecné
» Nikdy neukladat hesla do prohlizecu
o Dvoufaktorova autentizace (dvoufazové ovéreni)
= Pouziti SMS kédu
= Autentizacni aplikace (Authenticator)
e Bezpecné chovani
* Neposilat hesla pfes email nebo zpravy
= Pravidelna zména hesel
= Nepoutzivat verejné Wi-Fi pro pfihlasovani
= Uzamykat zafizeni, kdyZ nejsou pouzivana
= NezUstavat prihlaseni
= Nenechat zatizeni pamatovat si nase prihlasovaci udaje

M@mr@d@KOpr3tln@.*|




Kontrolni otazky:

1. Které heslo je nejlepsi?

A) Pepa2011 C) VUteryChodimSePsemDolesa!

B) Fotbal123!

Spravna odpoveéd: C

ProtoZe je dlouhé, neobsahuje snadno odhadnutelny osobni Udaj a tvofi ho celd heslova fraze. i
2. Ulozit heslo do prohlizece?

Precti si situaci:

Tomas se pfrihldsil na Skolnim notebooku do svého e-mailu. Webovy prohlizec se ho zeptal: ,Chcete ulozit
heslo?“ Tomas klikl na ,,Ano”, aby ho pfisté nemusel psat.

Otazky:
1. Pro¢ muze byt uloZeni hesla do prohlizece rizikové?
2. Co by se mohlo stat, kdyby notebook pouzival jesté nékdo jiny?

3. Jaké bezpecnéjsi feseni bys Tomasovi doporucdil(a)?

Reseni
1. Pokud se k zafizeni dostane jind osoba, mliZe se do uctu pfihlasit bez znalosti hesla.
2. Druhy uzivatel by mohl ziskat pfistup k e-mailu, Skolnimu Gétu nebo socidlnim sitim.

3. Pouzivat spravce hesel chrdnény hlavnim heslem a dvoufazové ovéreni.

Zde jsou stranky, kde si mGze$S ovéfit silu svého hesla:
&
https://cs.vpnmentor.com/tools/passwordmeter/ - ol
. ! 3| - ‘1
https://passwordmeter.com/ | N ,'. =
: = =

Zjisti, zda neuniklo Tvé heslo na internet?

Have | Been Pwned: Check if your email address has been exposed in a data breach

Has Your Email Been Hacked? Free Data Leak Check | Avast
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